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Mitteilung

Richtlinie
zur Arbeit mit transportablen
Datenverarbeitungsgeraten und Datentragern
in den Dienststellen der Ev.-Luth. Landeskirche Sdtsens

Vom 6. April 1995 (ABI. 1995 S. A 68)
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1. Allgemeines

Durch den Einsatz transportabler Datenverarbeigegde und Datentrager
entstehen vielfache Gefahren. Sie bestehen eitgernsei Einschleppen von
Computerviren in festinstallierte Standgerate widle Netze, andererseits im
erhohten Diebstahlrisiko. Diese Richtlinie regedihdr den Umgang und die
Arbeit mit derartigen Geraten und Datentragern. &bws erforderlich ist,

konnen im Einzelfall erganzende HausanweisungatemDienststellen erlas-
sen werden.

nichtamtlich
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2. Begriffsbestimmungen

a) Transportable Datenverarbeitungsgerate

Laptops, Note-Books, Pen-Pads, Pocket-Organizeickar u. a.

b) Transportable Datentrager

Disketten, Wechselplatten, externe Festplattena{Qardriges, Magnet-
bander, Magnetkarten und kiinftige transportablebigiger.

c) Fremd-Datentrager

Datentrager aus anderen Dienststellen der Landéskioder aus aul3er-
kirchlichen Stellen.

d) Gefahrdung

Eine Gefahrdung liegt vor, wenn eine Veranderurgyfdlschung oder der
Verlust wichtiger Daten oder gar die Zerstorung Geratetechnik, der
Datentrager und der dazugehérigen Software droht.

e) Boot-Lock PalRwort

Dieses Paldwort verhindert ein unbefugtes StarterBe&iebsystems nach
erfolgtem Einschalten des Rechners.

f) ,booten”

Starten des Betriebsystems uber eine Diskette.

3. Einsatz transportabler Datenverarbeitungsgerateind Da-
tentrager

Transportable Datenverarbeitungsgerate und Dagertdirfen nur dort ein-
gesetzt werden, wo die Verflugbarkeit von Datentg@regrammen, Diagno-
sehilfen etc. dies unbedingt erforderlich machen. Ensatz solcher Gerate
aus Grunden der Platzersparnis ist nicht zuladsigin ergonomisches Arbei-
ten mit diesen Geraten nicht mdglich ist. Nachfojeverden praktische
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Hinweise zum Umgang mit transportablen Datenveranbgsgeraten und
Datentragern gegeben.

3.1. Organisatorische MalRnahmen:

1.

Transportable Datenverarbeitungsgeréate und Dagmer diurfen niemals
unbeaufsichtigt in 6ffentlichen Verkehrsmitteln ogeivaten KFZ belas-
sen werden.

Sie sind nach Dienstschluld verschlossen aufzaitvemn.

Ein Einsatz privater Gerate ist nur im Ausnatatiefind auf Grund einer
schriftichen Genehmigung der Dienststellenleitudgssig. Bei der Be-
nutzung privater Gerate ist aulerdem 8 5 der Varorg Uber Planung
und Genehmigung von MalRhahmen auf dem Gebiet @dtrehischen
Datenverarbeitung vom 3. Dezember 1991, Amtsb@P] Seite A 31, zu
beachten.

Der Einsatz privater Datentrdger auf privatenra@mn ist grundsatzlich
untersagt. Schriftliche Ausnahmen kann nur die Bisellenleitung erlas-
sen.

Datentrager der Dienststelle missen als solomeauf3en gut lesbar ge-
kennzeichnet sein. Datentrager mit sensiblen Dsdditen auch tber eine
Datentragernummer inventarisiert sein. Aus der Kemhnung sollte
auch der Inhalt der Datentrager hervorgehen (farBigtkleber oder Filz-
stifte verwenden).

3.2. Technische MalRhahmen:

1. Um einen ungewollten Fremdzugriff zu erschwershals Mindestanfor-

derung die Aktivierung des Boot-Lock Paldwortes usehen.

Um Programme und Daten auf transportablen Datanbeitungsgeraten
und Datentrager zu schitzen, sollte die jeweiligenBistelle eine Soft-
ware einsetzen, die liber alle schutzwiirdigen Progra Uberlagerungs-,
Treiber- und auch Datendateien (Ausnahme sind Batalie einer Ver-
anderung unterliegen) immer konstant bleiben. RegBlge Kontrollen
ermdglichen damit eine Uberwachung aller Verandgennauf dem je-
weiligen Gerat und den verwendeten Datentragerm. Edesatz von Vi-
renscannern ist sehr aufwendig, da eine regelm&®igealisierung der
Software notig ist. Der erreichte Schutzeffekinst sehr gering, weil nur

Rechtssammlung der Ev.-Luth. Landeskirche Sachsens 3



5.2.8 LaptopRL

50 % der derzeit gangigen Viren erkannt werden. Wettern entstehen
taglich neue Viren. Hinweise zum Einsatz entspredbe Software gibt
der Datenschutzbeauftragte der Landeskirche.

3. Unverlangt zugesandte Demonstrationssoftwarkchesy Art ist aus Si-
cherheitsgriinden nicht zu installieren.

4. Es sind regelmafig Datensicherungen anzufertifpabei sollten die
nachfolgenden Grundséatze beachtet werden:

a) getrennte Sicherung von Programmen und Daten

b) Durchfihrung der Datensicherung in mehreren Gdlomen
(Grol3vater-Vater-Sohn-Prinzip)

c) raumlich getrennte Aufbewahrung der Sicherhejign.

5. Der Dienststellenleiter hat die Mitarbeiter Ulfee Rechte und Pflichten
beim Umgang mit transportablen Datenverarbeitungsge und Daten-
tragern regelmafig zu unterrichten und die Mitadsedu kontrollieren.

4. Personenbezogene Daten in transportablen Datemaebei-
tungsgeraten

Eine dauernde Haltung von personenbezogenen Dafemaasportablen Ge-

raten ist nicht zulassig. Bei einer voribergehenderarbeitung aus techni-
schen Griinden ist als Mindestanforderung die A&tiuig des Boot-Lock-

Palwortes vorzusehen. Ferner ist eine Datenscliwase zu installieren, die

nur dem autorisierten Benutzer eine Verwendungrdegramme und Dateien
gestattet. Diese Software mul3 das sogenannte Beetkimdern kbnnen. Ent-
sprechende Software-Empfehlungen gibt der Datemslobauftragte der Lan-
deskirche. Transportable DatenverarbeitungsgeritteDatentrager, auf denen
personenbezogene Daten verarbeitet werden, siddriiRegistermeldung der
Dateien mit personenbezogenen Daten an den Datdmbeluftragten der
Landeskirche zu melden.

5. Umgang mit Fremd-Datentragern

Vor dem Einsatz von Fremddatentragern muf3 Uberpréritien, ob deren Ein-
satz unbedingt nétig ist. Sie sind grundsatzlichitieem Einsatz zu tberpri-
fen. Aus Sicherheitsgrinden muf3 ein Einsatz dgeratentrager protokol-
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liert werden. Dies gilt analog fuir die Weitergalm\Datentréagern der Dienst-
stelle an andere Dienststellen (siehe Anlage).afioer Weitergabe dienststel-
leneigener Datentrager sollten diese mit dem Pniifsenprogramm katalogi-

siert werden, um im Streitfall rechtlich geschirtsein.

6. Aufbewahrung transportabler Datentrager

Transportable Datentrager (insbesondere DiskelEgnetbander etc.) sind
nach Dienstschlul stets verschlossen zu verwalesgenommen hiervon

sind nur Wechselplatten und vergleichbare Medien.

Anlage
Datentragernachweis
bei Verwendung von Fremddatentragern bzw.
bei der Versendung eigener Datentrager
Datum: E(ingang)/A(usgang)| Dateitra- |Herkunft/ |gepr. durch
gernummer| Empfanger | Unterschr.
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